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Muitas das vezes nos pegamos utilizando diversos servicos de
autenticacao, agui mesmo menciono sobre o clerk e o nextAuth.
S6 que dessa vez vamos criar nosso proprio sistema de autenticagao

) Nodels
W) Express

W) Vercel (conhecimento basico de serverless)
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» Bcrypt

» BodyParser
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A idéia é criar um sistema de autenticacdo simples utilizando
nodeJS. Esse projeto tera somente algumas linhas de frontend
no nivel extra, projeto focado em na construgao de portfolio
back-end.
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Vamos implementar as rotas necessdrias para autenticacao,
recuperar senha, reset de senha, registro e ativacao.

Fazer uma interface web simples que nado seja hecessario
interagir somente via back-end/postman.

Configurar um banco de dados Mongo

Instale os pacotes express e nodemon via npm apés iniciar um
repositoério.

Inicie o servidor com o comando | nodemon server js.

O server js ird conter todos os arquivos necessarios para
rodarmos a aplicagao.

Conecte-se ao banco de dados com o comando mongo.
Crie o schema do usuario com o comando

db.create Collection(”users”).

Execute as operagdes CRUD (criar, ler, atualizar e excluir) no
banco de dados.
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Funcao de registro

Crie uma funcao de registro com o comando
app.post(”/register”, register).

A fungao de registro deve aceitar um objeto JISON com os
campos username e password.

A fungdo de registro deve inserir o usuario no banco de dados.
Funcdo de login

Crie uma fungao de login com o comando
app.post(”/login”, login).

A funcao de login deve aceitar um objeto JSON com os
campos username e password.

A funcgao de login deve retornar um token JWT se o usuario for
autenticado.
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Funcao de atualizacao )
1‘
Crie uma funcao de atualizacao com o comando

app.put (”/users/id” ,update) .

A fungao de atualizagcao deve aceitar um objeto JISON com os
campos username e password.

A funcgao de atualizagao deve atualizar o usuario no banco de
dados.
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Crie uma funcao de exclusdo com o comando
app.delete(”/users/:id”, delete).

A funcao de exclusdo deve aceitar o ID do usuario como
parametro.

A funcao de exclusdo deve excluir o usuario do banco de
dados.

Use o pacote bcrypt para hashear as senhas dos usudrios.

A funcao de registro e a funcao de login devem usar as
senhas hash.

Remova o cédigo para hashear as senhas da fungao de login.
Use o middleware jwt para autenticar os usuarios.
Autenticar usuarios com JSON Web Token (JWT)

Instale o pacote jsonwebtoken.

Crie um middleware jwt para autenticar os usudrios.

A funcao de login deve usar o middleware jwt.
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» Instale o pacote jsonwebtoken.
» Crie um middleware jwt para autenticar os usuarios.

» A funcao de login deve usar o middleware jwt.

» Remova o cédigo para hashear as senhas da funcao
de registro.
» Use o middleware jwt para autenticar os usuarios.

» Crie uma rota de administrador com o comando
app.get(”/admin”, isAdmin, (req, res) => (...}).
» Proteja a rota de administrador com o middleware jwt.

» Popule o banco de dados com um usuario administrador.

\
-
AY

» Crie uma rota de usuario com o comando

app.get(”/users”, isAuthenticated, (req, res) =>
{...D.

» Proteia a rota de usuario com o middleware jwt.
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» Proteja todas as rotas com o middleware jwt.

- Use o comando

db.insertOne({username: "admin”, password:
"password”})

para popular o banco de dados com um usuario
administrador.

» Crie um arquivo login.ejs e adicione o cédigo HTML para o
formulario de login.

» Atualize a rota de usuario para exibir todos os usuarios
registrados.

- Crie uma rota de logout com o comando

app. get(”/logout”, logout).

» Implemente a funcionalidade de logout na rota de logout.
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